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N5 GELECEK

KUTAHYA GEDIZ ALTINKENT ORTAOKULU
e GUVENLIK POLITIKASI ve AMACLARI

Kitahya Gediz Altinkent Ortaokulu; e-Glvenlik kapsamina giren
bilgisayarlar, tabletler ve cep telefonlari gibi teknolojiyi kullanirken, dijital
diinyadaki cocuklarin ve yetiskinlerin korunmasi igin vazgegilmez bir unsur
olduguna inanmaktadir. Ve bu dogrultuda gerekli calismalar yapilmaktadir.
Sanal platformlarin ve bilgi iletisim teknolojilerinin glinlik yasamin dnemli bir
parcasi olduguna inanmakta olup c¢ocuklarin sanal ortamda karsilastiklar
riskleri yonetmeleri ve bunlara tepki vermek ve stratejiler gelistirmenin yollarini
ogrenmeleri icin destekleyici calismalar yapmaktadir. Egitim standartlarini
yukseltmek, basariyi tesvik etmek, personelin mesleki c¢alismalarini
desteklemek ve ydnetim islevlerini gelistirmek icin toplumun kaliteli internet
erisimi sunma yukiumlaligine sahiptir. Tim ¢ocuklarimizin ve personellerimizin
sanal ortamlarda potansiyel zararlardan korunmasini saglamakla sorumludur.

M.E.B Destek Hizmetleri Genel MiudurlGginin “Okullarda Gilvenlik
Onlemleri Alinmasi” konulu genelge dogrultusunda Kiitahya Gediz Altinkent
Ortaokulu olarak; okulda can glvenligi, internet glvenligi, kisisel guvenlik,
akranzorbaligl, siber zorbalik cocuk haklari ve korunmasi temalari baz alinarak
okul politikasi belirlenerek gerekli tim e-glvenlik tedbirleri alindi.



E-G UVENLIK POLITIKASININ AMACI;
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Okulumuzda glivenli bir ortam oldugundan emin olmak igin, toplumun
tiim Uyelerinden beklenen ana ilkeleri, glivenli ve sorumlu kullanim
teknolojisi ile ilgili olarak tanimlamak.

Tum Gyelerini cevrimici olarak korumak ve guivenligini saglamak.

Teknolojinin potansiyel riskleri ve yararlari konusunda toplulugunun tim
Uyelerinde farkindalik yaratmak.

Tum personelin glivenli ve sorumlu bir sekilde ¢alismasini saglamak,
olumlu davraniglari online olarak modellemek ve teknolojiyi kullanirken
kendi standartlarini ve uygulamalarini yénetme gereksiniminin farkinda
olmak.

Okuldaki tim Uyeler tarafindan bilinen gevrimigi glivenlik endiselerine
yanit verirken acikca kullanilacak prosedurleri tanimlamak.

Bu politika, yonetim organi, 6gretmenler, destek personeli, harici
yukleniciler, ziyaretgiler, gonullller ve okul adina hizmet veren veya
bunlari yerine getiren diger kisiler (toplu olarak bu politikada “personel’
olarak anilacaktir) dahil olmak tGizere tim personel icin gecerlidir ) yani
sira cocuklar ve ebeveynler.

Bu politika, internet erisimi ve kisisel cihazlar da dahil olmak Gzere bilgi
iletisim cihazlarinin kullanimi icin gecerlidir; cocuklar, personel ya da
diger kisilere, calistiklari dizlistli bilgisayarlar, tabletler veya mobil
cihazlar gibi uzaktan kullanim icin okul tarafindan verilen cihazlar icin de
gecerlidir

OKUL BiNASI, BAHCESI VE SINIFLARDA UYGULANACAK TEDBIRLER
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Ogrenci servis araclarinin okul bahceleri disinda, giivenli ve uygun
yerlerde 6grenci indirme ve bindirme yapmalari saglanir ve 6grenci inis
ve binisleri nobet¢i 6gretmen tarafindan yoklama alinarak yapilir.
Okulumuzda gérev yapan tim personelin (servis soféri, iskur Elemant)
her tirlu glvenlik sorusturmasi yapilir.

Okul ici ve okul disi her yeri gorebilen gece goris ozelligine de sahip
kamera sistemi okulumuzda mevcuttur ve aktif kullanilir.

Okul bahgesinin glivenligini saglayabilmek i¢cin okulumuzda ihata
duvarimiz mevcuttur, hafta ici okul bahcesinde nobetci 6gretmenler ile



idare gerekli tedbirleri almaktadir. Okul giris ve ¢ikislari tek kapidan
yapilr.
v Okul bahgesine 6grenci glivenligi agisindan, arag giris cikislari yasaklanir.
v Okulumuzda siddet, akran zorbaligi, saldirganlik gibi risk faktorlerinin en
aza indirilmesi icin gerekli tedbirler alinir. Okul giivenlik yaklasimi
kapsaminda koruyucu ve dnleyici calismalar yarutalar, konuyla ilgili
kurum ve kuruluslarla surekli isbirligi saglanir.

INTERNET GUVENLIGi (eGUVENLIK---eSAFETY)

Bu kapsamda okulumuzda asagidaki e-glivenlik tedbirleri alinmaktadir:

v Okul midura ve okul personeli internetin gtivenli kullanimi konusunda
gerekli hassasiyeti gosterir. Okul lideri ve personeli internet glivenligi igin
gerekli egitimleri alir.

v Okul personeli ve paydaslar dijital gelismelere ve yeni egilimlere aciktir.

v Okul personeli diizenli araliklarla 6grencilere, ebeveynlere ve paydaslara
egitimler verir.

v Okul personelleri tarafindan 6grencilere cevrimici teknolojilerin saghkli
kullanimi konusunda farkindaliklarini tesvik edici calismalar yapilir.

v Okuldaki internet saglayicisi (MEB) her turli zararli iceriklere ulasimi
engellemistir. Bu sitelere erisim MEB internet filtreleme agina takilir.

v Milli Egitim Bakanligi Hukuk Hizmetleri Genel Madurlugi tarafindan
Okullarda Sosyal Medyanin Kullanilmasi konulu yazi geregi, 6grencilerin,
ebeveynlerin, personelin fotograflarinin cekilmesi ve yayinlanmasi
glvenlik nedeniyle yasaklanmistir.

v’ Tarayicilarin gizlilik ve giivenlik ayarlari yapilarak, viriis programi
kullanilarak siber zorbaligin 6niine gecilmesi saglanir.

v Mobil cihazlarin/cep telefonlarinin egitim amaci disinda kullanilmamasi
icin gerekli dnlemler alinir.

v Okul personeli cevrimici ortamda kullandigi dil ve Gslubuna dikkat eder.

v' internet giivenligi acisindan personelin kullandig sifreler diizenli
araliklarla degistirilir.

v" Okul gtivenlik koordinatdri olarak okul madiri gerekli dnlemleri alir.
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Okul internet glivenligi politikamiz kapsaminda alinan tedbirlerin ihlal
edilmesi durumunda her turlG hukuki islem yapilir.

Web sitemizde okulumuzun adres, telefon, fax ve e posta adres bilgileri
bulunmaktadir.

Sitemizde yayinlanan tiim icerikler okul midurimiuiziin onayindan
gectikten sonra bilgi islem birimi tarafindan siteye konulmaktadir.
Okulumuzun web sitesi bilgi islem birimimizin sorumlulugunda olup giglu
guvenlik dnlemleri alinmig durumdadir.

Ogrenci ¢alismalari, velilerinin izinleriyle yayinlanmaktadir.

Paylasilan tim fotograf ve videolar okul politikasina uygun sekilde okul
idaresinin izni ve onayi ile paylasiimaktadir.

Ogrenci icerikli tiim paylasimlarda velilerin izinleri alinmaktadir.

Veli izni yaninda 6grencinin de izni olmadan fotografi ¢ekilip
kullanilmamaktadir.

Ogrenciler tarafindan hazirlanacak olan bir video heniiz hazirlanmadan
once, bununla ilgili gérev alan 6grenciler, 6gretmenlerinden izin
almahdir.

Paylasilan tim 6grenci bazli etkinliklerde, etkinlik dncesinde velilerin
izinleri alinmalidir.

Video konferans, resmi ve onaylanmis siteler araciligiyla yapilacaktir.
Kullanicilar, sahsi sosyal medya hesaplarinda, okul 6grencileri ve
calisanlarinin yer aldigi gorselleri, okul yetkili mercileri tarafindan
onaylanmadan paylasamazlar

Okul 6grenci ve calisanlarini ilgilendiren/icinde bulunduran tim igerik,
ancak kontrol ve onay siireclerinden gectikten sonra, paylasima acik hale
gelecektir.

internet; bilgiye ulasmakta en énemli araglardan biri haline gelmisken,
bunu okuldaki mifredat ile iliskilendirerek dogru bilgiye en givenli
sekilde 6grencilerimizi ve 6gretmenlerimizi ulastirabiliyoruz.

Tum okulumuza ait bilisim cihazlarimizi kullanim politikamiza uygun
sekilde, gerekli filtrelemeleri yaparak glivenli hale getirmis durumdayiz.
Tum calisanlarimiz, velilerimiz ve 6grencilerimiz etkili ve verimli cevrimigi
materyallerin kullanimi konusunda bilgilendirilmistir.

E-glivenlik ve siber zorbalik konulari belli derslerimizin yillik planlarina
dahil edilmis olup, bu konularda yil icinde 6grencilere bilgi aktarimi
devam etmektedir.

Cevrimici materyaller 6gretme ve 6grenmenin énemli bir pargasi olup
mifredat icinde aktif olarak kullanilmaktadir.

Her yil Subat ayinda glivenli internet glint okulumuzda kutlanmaktadir.
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Okul saatleri icinde 6grencilerimizin kisisel cep telefonu kullanimi
yasaktir. Glindulz cep telefonlarini mudir yardimcisina teslim eden
ogrenciler aksam cikis saatinde telefonlarini geri teslim alirlar.

Her tirlu kisisel cihazlarin sorumlulugu kisinin kendisine aittir.
Okulumuz bu tir cihazlarin kullanimindan dogacak olumsuz saglik ve
yasal sorumluluklari kabul etmez.

Okulumuz kisisel cep telefonlarinin ve bilisim cihazlarinin kayip, ¢alinma
ve hasardan korunmasi icin gerekli tim 6nlemleri alir fakat sorumluluk
kisiye aittir.

Okulumuz 6grencileri, velilerini aramalari gerektigi durumlarda okula ait
olan telefonlari bir okul idarecisi gozetiminde kullanabilirler.
Ogrencilerimiz egitim amacli (web 2 araglarinin kullanimi vb) kisisel
cihazlarini kullanmak icin okul yénetiminden izin almaldir.

Velilerimiz okul saatleri icerisinde 6grencileriyle goriisme yapmamalari
gerektigi konusunda bilgilendirilirler. Eger zorunlu haller var ise okul
yonetiminden izin alarak gériisme yapmalari saglanmalidir.
Ogrencilerimiz cep telefon numaralarini yalnizca giivenilir kisilerle
paylasmalari, tanimadiklari glivenilir bulmadiklari kisilerle cep telefonu
gibi kisisel bilgilerini paylasmamalari gerektigi konusunda
Bilinglendirilmektedir.

Calisanlar (6gretmen, idareci, personel vb) kisisel cep telefonlarini ders
saatlerinde sessize alarak ya da kapatarak gorevlerine devam etmelidir.



